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В условиях развития компьютерной техники все

больше государств и, соответственно, городов по всему

миру проводят эксперименты и внедрение искусствен-

ного интеллекта для предупреждения преступности, а

также для максимально быстрого реагирования на со-

вершаемые преступления. Сами идеи, лежащие в ос-

нове многих из этих проектов, заключаются в том, что

большинство преступлений прогнозируемо, для этого

необходимо иметь возможность обрабатывать, анали-

зировать огромный объем данных, чтобы получить

прогноз, который будет действительно полезен для

правоохранительных органов. Такой анализ данных

еще буквально десять лет назад был технологически

невозможен, однако последние разработки в области

машинного обучения дают возможность увидеть пре-

красную перспективу, того, что мы можем справиться

с подобной задачей.

В настоящее время сформировалось множество

причин, почему государство должно быть заинтересо-

ванно в использовании искусственного интеллекта в

предупредительной деятельности; это и реализация ФЗ

«Об основах системы профилактики правонарушений

в Российской Федерации»1, достижение допустимого

уровня криминологической безопасности общества, и

банальная оптимизация бюджета государства. Так, со-

гласно ФЗ «О федеральном бюджете на 2017 г. и на пла-

новый период 2018 и 2019 гг.», сумма расходов в

Российской Федерации в области правоохранительных

органов составляет 1 271 695 672,2 руб.2, это, не считая

расходов региональных бюджетов.

Сами указанные расходы — это всего лишь не-

большая часть средств, вовлеченных в преступный

оборот, что влияет на экономику городов, регионов,

государства в целом и разумеется отдельных граждан,

чьи интересы в первую очередь должны быть обес-

печены государством. Потерпевшие от преступлений

как правило несут финансовые потери. Высокий уро-

вень преступности влечет за собой снижение стоимо-

сти недвижимого имущества, вынуждает организации

увеличивать траты на организацию и обеспечение без-

опасности. Само же наличие у гражданина крими-

нального прошлого как правило значительно сокра-

щает перспективы трудоустройства. 
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Попытаемся рассмотреть существующие в настоя-

щее время средства с применением искусственного ин-

теллекта в области предупреждения преступности. 

Итак, давайте приведем несколько примеров тех-

нологий профилактики, существующих и применяю-

щихся уже сегодня.

Система обнаружения выстрела компании ShotS-

potter, которая в режиме реального времени передает в

правоохранительные органы информацию о стрельбе,

благодаря чему можно точно определить место вы-

стрела и выслать туда патруль. Сервис ShotSpotter Flex

позволяет проще и дешевле обрабатывать данные о

стрельбе по сравнению с традиционными техноло-

гиями; получив данные, система в режиме реального

времени сообщает о данных фатах в полицию. Подоб-

ные системы уже функционируют в США3.

По данным того же ShotSpotter, только около 20%

сообщений о факте стрельбы поступают от отдельных

лиц, и даже когда люди сообщают о событии, они

часто могут предоставить только неопределенную или

потенциально неточную информацию. Представители

ShotSpotter утверждают, что их система может пред-

упредить власти в режиме реального времени с инфор-

мацией о типе стрельбы и месте, которое может быть

с точностью до 3-х м.

Камеры безопасности, например, от Hikvision в то

время как ShotSpotter получает звуковую информацию,

указывающую на вероятное совершение преступления,

многие другие компании разрабатывают программное

обеспечение и используют камеры, чтобы наблюдать и

фиксировать преступление. Так китайская компания

Hikvision, которая является крупнейшим производите-

лем камер безопасности, постоянно разрабатывает и

совершенствует свои камеры. Кампания сообщила, что

новые камеры смогут лучше сканировать номерные

знаки на автомобилях, запускать распознавание лиц

для поиска потенциальных преступников или пропав-

ших без вести людей и автоматически обнаруживать

подозрительные аномалии, такие как бесхозные сумки

в переполненных местах. Hikvision утверждает, что те-

перь они могут достичь 99% точности с их передовыми

приложениями визуальной аналитики.

Так в качестве успешного примера hikvision при-

водится падение преступности на 65% в г. Си-Пойнте

(Южная Африка) достигнутое после введения си-

стемы камер4.

Цель нормального функционирования любого об-

щества не может заключаться лишь в том, чтобы про-

сто поймать преступника; приоритетным направле-

нием должно быть предупреждение преступлений.

Приведем примеры, как это достигается с помощью ис-

кусственного интеллекта уже сегодня.

В настоящее время компания Predpol использует

большие объемы данных и машинное обучение, чтобы

предугадать, когда и где произойдет преступление. В

компании утверждают, что, анализируя существующие

данные о прошлых преступлениях, они могут предска-

зать, когда и где скорее всего, произойдут новые пре-

ступления5.

Алгоритм деятельности указанных систем основан

на наблюдении и выявлении определенных закономер-

ностей, в соответствии с которыми определенные типы

преступлений, как правило, группируются во времени

и пространстве. Используя имеющиеся данные и на-

блюдая, где были совершены последние преступления,

они утверждают, что могут определить, где будущее

преступление, вероятнее всего, произойдет. Например,

серия краж в одном районе может коррелировать с

большим количеством краж в близлежащих районах в

ближайшем будущем. Они называют эту технику про-

гнозированием эпизоотической последовательности в

реальном времени. Их система выделяет возможные го-

рячие точки на карте, а правоохранительные органы

должны усилить патрулирование.

Одним из успехов отмеченных компанией яв-

ляется г. Мерседе, где в 2016 г. общая преступность

снизилась на 2%; самый большой скачок в статистике

пришелся на убийства; в 2016 г. зарегистрировано

одно преступление, в 2015 г. — 11, количество ограб-

лений упало на 11%, а разбои и кражи со взломом со-

кратились на 6%.

Сама преступность является очень сложной про-

блемой с многочисленными и многогранными причи-

нами, которые практически невозможно изолировать.

Вместе с тем, и на приведенных примерах видно, что

применение подобных систем ведет к значительному

снижению преступности в целом.

Также вызывают большой интерес разработки ки-

тайских специалистов; так, компания Cloud Walk Tech-

nology с помощью технологий по распознаванию лиц

пытается решить задачу по предупреждению преступ-

ления. Компания использует искусственный интеллект,

3 URL: http://www.shotspotter.com/
4 URL: http://hikvision.org.ua/ru/news/v-si-poynte-posle-usta-
novki-smart-kamer-hikvision-nablyudaetsya-snizhenie-urovnya-
prestupnosti
5 URL: http://www.predpol.com/technology/
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чтобы установить конкретную личность, в действиях

которой содержатся признаки подготовки к соверше-

нию преступления.

Система обнаружит, есть ли какие-либо подозри-

тельные изменения в поведении или необычных дви-

жениях, действиях. Например, если человек, ходит туда

и обратно в определенном районе снова и снова, ука-

зывает, что он может быть карманником или изучать

область для будущего преступления. В связи с чем он

будет отслеживаться системой в дальнейшем.

Например, кто-то покупает кухонный нож, и это не

вызывает моментальных подозрений; но, если человек

также в дальнейшем приобретает мешок и молоток,

этот человек становится подозрительным для системы.

В настоящее время нами сформулирована концеп-

ция по развитию и внедрению технологий искусствен-

ного интеллекта в государственную систему профи-

лактики правонарушений. 

Мы считаем, что обеспечение приемлемого уровня

безопасности является приоритетным направлением в

функционировании государства в целом, в связи с чем

способность искусственного интеллекта собирать, от-

слеживать и анализировать такой огромный поток все-

возможных данных в рассматриваемом ракурсе, а

именно для деятельности в целях предупреждения пре-

ступности, хоть и может вызывать вопросы о конфи-

денциальности и т.п. Данная работа не посвящена этим

вопросам, а рассматривает лишь вопрос обеспечения

безопасности человека.

Хотя проблемы гражданской свободы и сущест-

вуют, однако они никаким образом до настоящего вре-

мени не остановили распространение технологий, свя-

занных с искусственным интеллектом в области наблю-

дения, предупреждения и прогнозирования преступно-

сти. Количество установленных камер видеонаблюде-

ния растет из года в год, и появление положительных

результатов как в предупреждении, так и в раскрытии

совершенных преступлений лишь подтверждают целе-

сообразность и необходимость использования подоб-

ных систем.

Необходимость использования искусственного ин-

теллекта в прогнозировании преступлений или веро-

ятности совершения какого-либо преступления чело-

веком имеет важные и многообещающие последствия

в развитии предупреждения преступности и обеспече-

нии нормального функционирования государства. В

настоящее время одной из самых больших проблем

остается доказывание и обосновывание должностным

лицам, принимающим решения, что эти системы рабо-

тают и приносят положительный результат. 

А в совокупности, от совершенствования и внедре-

ния технологий предупреждения и прогнозирования

преступности на основе искусственного интеллекта, об-

щество, хотя и затратив определенные средства, несо-

мненно выиграет и получит только положительные

результаты от данного вида деятельности.

Предстоит действительно большой и затратный

путь, но несмотря наблюдающееся незначительное сни-

жение преступности, необходимо увеличивать затраты

на повсеместное внедрение интеллектуальных систем,

а само снижение преступности должно, наоборот, быть

свидетельством верной политики и должно рассматри-

вается как доказательство того, что правоохранитель-

ные органы работают в правильном направлении,

поэтому необходимо увеличенное финансирование.

В конечно итоге низкий уровень преступности

имеет огромные социальные преимущества для обще-

ства в целом и политическую выгоду как для руковод-

ства субъектов так и для руководства всего государства.

Люди, находясь в условиях обеспечения высокого

уровня криминологической безопасности, тем самым

получая благоприятные условия как для жизни, так и

для работы, смогут действительно обеспечивать нор-

мальное функционирование всего государства в целом. 

Из сказанного следует, что необходимо точно

сформулировать и для уменьшения издержек макси-

мально унифицировать первоочередные требования к

такому виду деятельности, как предупреждение пре-

ступности с помощью средств искусственного интел-

лекта. Для того, чтобы не растрачивать драгоценное

время, необходимо брать за основу и указанные при-

меры, и ряд других, успешно внедренных и применяе-

мых в настоящее время. 

Разработчикам подобных систем необходимо об-

ратить внимание, что большинство этих технологий,

которые разрабатываются или будут разрабатываться

главным образом с учетом интересов государства, несут

в себе основные и дополнительные выгоды, так как,

кроме государства, в подобных системах всегда будут

заинтересованы и частные компании. Технология, ис-

пользуемые для предупреждения, прогнозирования

преступности и автоматического выявления подозри-

тельного поведения лиц, может помогать в предупреж-

дении преступлений на предприятиях. С учетом изло-

женного указанное направление должно стать приори-

тетным в политике государства в целом. 
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